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Paakirjoitus

Skodan kuskinpuolen sahkoéikkuna lakkasi toimimasta, ehka lapivientien johdot ovat hajonneet.
Lisdjarruvalo pimeni, lamppua (LED) ei voi vaihtaa vaan pitda ostaa koko yksikko. Alkuperdinen maksaa 100
euroa, tarvikeosa 30 e, harkitsen vield. Lukot ovat toimineet hyvin pakkasilla. Kylmalla ilmalla dieselia pitaa

hehkuttaa, kddantaa virta-avain ensimmaiseen pykalaan.

Tassa numerossa on artikkeli synkronoinnista seka tietoturvallisuudesta.

Synkronointi

Tahdistaminen eli synkronointi on aikaan liittyvaa koordinointia (1, 2, 3, 5). Synkronointi koskee
prosesseja seka dataa. Prosessit tarvitsevat synkronointia, kun on useita prosesseja joiden tulee
toimia yhteistyossd. Datasynkronointia tarvitaan, jotta datasta on useita kopioita tai yllapidetaan
datan eheytta. Nalkiintyminen (starvation) tarkoittaa ettd ohjelma/prosessi/sdie/olio ei paase
eteenpain muiden ohjelmien/prosessien/saikeiden vuoksi eli ei koskaan saa omaa vuoroaan vaan
joutuu odottamaan ikuisesti. Usein kyse on prosessorilta saatavasta ajoajasta. Kilpatilanne (race
condition) voi syntya, jos kaksi prosessia yrittaa paivittaa samaa muuttujaa tai tietorakennetta,
jolloin tulos riippuu tapahtumien jarjestyksesta. Lukkiintuminen (dead lock) tarkoittaa sitd, etta

kaksi ohjelmaa/prosessia/saietta odottaa, etta toinen tekisi jotain.



Aterioivien filosofien ongelma (dining philosophers problem) on seuraavanlainen: Py6rean poydan
aarelld istuu 5 filosofia. Filosofi joko ajattelee tai syo (tdssa tai tarkoittaa exclusive or eli xor).
P6ydalla on viisi spagettilautasta ja lautasen vieressa oikealla ja vasemmalla puolella on haarukka.
Haarukoita on siis viisi. Haarukat otetaan yksitellen. Liukkaan spagetin sydmiseen tarvitaan kaksi
haarukkaa. Kun filosofi on saanut kaksi haarukkaa, han sy0 ja vapauttaa sen jalkeen molemmat
haarukat ja jatkaa ajattelua. Filosofit eivat keskustele keskendan. Jos kaikki filosofit haluaisivat
syoda yhta aikaa, he ottaisivat kukin ensin oikeanpuolisen haarukan ja kukaan ei saisi kahta
haarukkaa eika paasisi syomaan eli syntyisi lukkiintuminen. Jokaisella filosofilla olisi vain yksi
haarukka ja jokainen odottaisi toista haarukkaa ikuisesti. Ratkaisu voisi olla, ettd yhden haarukan
saaneen filosofin pitaisi nyt laskea haarukka poydalle, odottaa satunnainen aika ja ottaa uudestaan
kaksi haarukkaa. Jos odotusaika on satunnainen, ainakin joku filosofi saa kaksi haarukkaa ja paasee
syomaan, mutta tama ei takaa, etta kaikki filosofit paasisivat sydmaan eli nalkiintymista ei olisi
estetty. Nalkiintymiseen johtaa myds se tapaus, etta nelja filosofia vaihtelee haarukoita
keskenaan, jolloin viides filosofi ei saa yhta haarukkaa enempaa. Jos taas kaksi filosofia ei suostuisi
laskemaan haarukoitaan poydalle, tapahtuisi lukkiintuminen. Haarukat voitaisiin numeroida, ja
filosofin olisi otettava ensin pienempinumeroinen haarukka, sitten isompinumeroinen. Ei ole valia
missa jarjestyksessa filosofi luopuu haarukoista. Talléin lukkiintumista ei tapahtuisi, mutta ei
algoritmi ei olisi kovin kdytannollinen. Yksi ratkaisu olisi arbitraatio eli filosofit pyytaisivat
hovimestarilta luvan kayttda haarukkaa ja hovimestari antaisi vuoron syoda vain yhdelle kerallaan.
Filosofi saa laskea haarukan poydalle aina. Jos filosofi ja hanen viereinen filosofi pyytda
haarukkaa, kaikkien pitda odottaa vaikka haarukoita olisi muualla vapaina. Hovimestari voisi
poistaa yhden filosofin pdydasta, jolloin nelja filosofiaa saisi syoda ja ajatella vapaasti. Mikali
filosofit olisivat ylikohteliaita ja sanoisivat toisilleen: ”Sina ensin” — ”Ei kun sina ensin”, kumpikin

tarjoaisi vuoroa toisilleen eikd kumpikaan paasisi sydomaan (Ping Pong) (4).



Tuottaja-kuluttaja ongelma tarkoittaa seuraavaa: ennen kuin tuottaja on tuottanut, kuluttaja ei voi
kuluttaa (5). Mutta kun valivarasto tayttyy, tuottajan on odotettava. Tuottajia ja kuluttajia voi olla

useita, jolloin taytyy huolehtia poissulkemisesta.

Lukija-kirjoittaja ongelma on: Kaikki saavat lukea, mutta vain yksi kerrallaan kirjoittaa. Kirjoittajan
taytyy saada vuoronsa, muuten kaikki lukevat vanhentunutta tietoa. On siis tarkeda, etta kirjoittaja

ei nalkiinny.
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Kyberturvallisuus

Eldmme maailmassa, jossa tietokoneet ja tietoverkot ovat yha tarkedammassa asemassa. Tiedon on
oltava saatavissa ja sen tulee olla luottamuksellista ja yksityistad ja eheda sekd todennettavissa ja
kiistamattomissa. Tavallinen kansalainen haluaa, ettad hdanen terveystietonsa ovat vain niita
tarvitsevien kaytossa. Myos verkkokauppa ja verkkopankki tarvitsevat tehokasta salausta.
Kansalainen asioi virastojen ja viranomaisten kanssa tietoverkkojen valityksella. Mielestani elama
nyky-yhteiskunnassa olisi hankalaa ilman tietokonetta (tai alylaitetta kuten adlypuhelinta tai
tablettia) kotona. Varsinkin vanhempi vdesto ei ole tottunut kdyttdmaan tietokonetta ja matkaa
rollaattorin ja taksin avulla pankkiin asioimaan, mika sindnsa saattaa tuoda myds vaihtelua
yksitoikkoiseen elamaan. Tavallisen kuluttajan kauppaostoksista kerdtaan tietoa ja niiden avulla
voidaan esimerkiksi profiloida mainoksia: Jos kondomien tai terveyssiteiden osto loppuu,
asiakkaalle alkaa lahted vauvantarvikemainoksia. Tallainen big data aiheuttaa ongelmia: kenelle
sitd jaetaan ja kuka sita saa kayttaa. Riittaako jos datasta poistetaan yksiloivat henkilotiedot jollain
tasolla? Enta saako kerata tietoja esimerkiksi yksilon uskonnosta, sukupuolesta, sukupuolisesta
suuntauksesta, toiminnasta harrastuskerhossa tai poliittisista mielipiteista? Maksullisten tv-

kanavien kayttoonotto tarvitsee salauksen purkavan kortin ja ohjelmiston.

Hakkereista mustahatut kdyttavat tietojarjestelmien turvallisuuspuutteita rikollisiin tai pahoihin
tarkoituksiin ja valkohatut ovat hyva hakkereita, tietoturva-asiantuntijoita, jotka etsivat

tietojarjestelmista aukkoja tehddkseen jarjestelman turvallisemmaksi (3). Aikaisemmin kaikkia
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taitavia tietokoneharrastajia kutsuttiin hakkereiksi (4). Yksi Suomen parhaista nykyfilosofeista,
Pekka Himanen, on kirjoittanut hakkerietiikasta (6). Hakkerille ei riita tekninen osaaminen, vaan

tarvitaan myos etiikkaa.

Salaus tarkoittaa viestin koodaamista salattuun muotoon. Kryptologia kasittaa sekd kryptografian
ettad kryptoanalyysin (2). Kryptologiassa tarvitaan matematiikkaa, sahkotekniikkaa ja
tietojenkasittelytiedetta. Salauksessa kaksi osapuolta kommunikoivat keskenaan siten etta kolmas
osapuoli ei saa viesteista selvaa, vaikka onnistuisi kaappaamaan ne. Salaus voidaan toteuttaa
symmetrisesti tai asymmetrisesti. Symmetrisessa salauksessa molemmilla osapuolilla on
samanlainen avain. Ongelmana on se, ettd avain taytyy toimittaa viestin vastaanottajalle. Jos joku
pddsee kopioimaan avaimen kun se matkalla toiselle osapuolelle, avain menettda arvonsa.
Asymmetrisessa salauksessa on julkinen ja yksityinen avain. Kerchoffin periaatteen mukaan salaus
perustuu avainten salassa pitoon, vihollinen voi tietda salausalgoritmin. Kuka tahansa voi kokeilla
salauksen luettavuutta ikdan kuin ruuvipenkissa. Murtamaton salaus voitaisiin periaatteessa
purkaa vain brute force -menetelmalld, kokeilemalla kaikkia avaimia, mutta kdytannossa tama veisi
liilkaa aikaa. Jos kaytettaisiin satunnaislukuihin perustuvaa kertakayttoista avainta, joka on yhta
pitka kuin viesti, kyseessa olisi salaus, jota ei voida purkaa kryptografisesti. Steganografia
tarkoittaa tiedon piilottamista (8). Viesti voidaan piilottaa kuva-, dani-, video- tai muuhun

tiedostoon.

Lohkoketju on hajautettu tietokanta, joka mahdollistaa luottamuksen osapuolten valille (1).
Lohkoketju voi olla avoin tai suljettu. Lohkoketjut vaativat paljon laskentakapasiteettia. Eri

lohkojen vililla on tiiviste (hash) joka varmistaa sen, etta tietoa tai lohkoa ei voi muuttaa.



Lohkoketjuja voidaan kayttaa myos rikolliseen toimintaan, esimerkiksi rahanpesuun seka

laittomien kemikaalien tai palvelujen anonyymin kauppaan.

Esineiden internet tuottaa tietoturvaongelmia. Esimerkiksi mustahattu-hakkerit voivat murtautua
kodin laitteisiin ja tehda niista kasin pahojaan, kuten palvelunestohydkkayksia (5). Mietin haluanko

todella kommunikoida jaakaappini kanssa etana.

Ilkka Remeksen kirjoissa (esim. Jaatyva helvetti (7)) Venaja aloittaa Suomea vastaan
kyberhyokkdyksen. Talviseen aikaan sahkdnkatkaisu on tehokas ase. Kaukolammitys lopettaa
toimintansa ja harvalla kaupunkiasujalla on oma takka tai kaivo. Tietoliikenne ja ruuanjakeluketjut

lakkaavat toimimasta. Anarkia on vain kolmen saamatta jadneen aterian padssa.
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Esson baarissa.

Pena mietti mita ei pida koskaan tehda: Ei pida kayttda hanskoja, kun kulmahiomakoneella tai muulla
pyorivalla koneella tydskentelee, ei pida kuivata pyykkid saunassa (tai ainakaan kiukaan paalla), ei pida

laskea mitdan lieden paalle, ei pida laskea lompakkoa tai muita tavaroita auton katolle.

Palstaviljelija Timppa mietti, josko voikukista voisi tehdad kumia ja kdyttaa sita auton renkaisiin.

Katajannokalla koirien jalat ovat kipeytyneet talvella. Onko aiheuttaja jokin kemikaali: kaupunki ei myonna
kayttaneensad jaansulatukseen formiaattia, mutta jokin taloyhti¢ saattaa tehda niin. Formiaatti on
muurahaishapon suola ja muurahaishappo on arsyttavaa. Voisiko kyse olla hiekoitushiekan tai murskeen

terdvat sarmat?


https://fi.wikipedia.org/wiki/Steganografia

Ruokaa ja juomaa

Ravintola Taimi, Koivuhaka. Piti olla suomalais-thaimaalainen buffetti, mutta Nongin mielesta
enemman Vietnam/Kiina. Porsaanleike ja naudan lehtipihvi olivat hyvia. Tuskin menemme

toiste, ellei ole kova nalka




Omenapiirakka mikrossa

Khau pad Ravintola Aroi Dii



Itsetehty hodari

Pekonin kaarittyja nakkeja, nuudeleita ja chilikastiketta



Kanaa ja ananasta currykastikkeessa

Ravintola Hua Thai







Laap, mausteinen jauhelihakastike



Itsetehty kinkkuaurajuustopizza. Pohja: kuppi jauhoja, kuppi vettd, loraus 6ljya, ripaus suolaa,

lusikallinen tai puoli (riippuen lusikasta) leivinjauhetta. Taytteet paalle ja 8 min, 750 W mikrossa.

Ravintola Daytoday, Helsinki



Hodarit lkeassa

Paistettuja katkarapuja ja nuudeleita



Syntymapaivilla Malminkartanossa







Kissakuvia
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