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Tietotekniikkaosaston standardimikrojarjestelma huolehtii Windows-tydasemien keskeisten
sovellusohjelmien asennuksesta ja paivityksistd, tarvittaessa myos kayttojarjestelman
asennuksesta. Muilta osin ty6asemien yllapito on edelleenkin paikallisten tukihenkiléiden
vastuulla.

Standardimikrojen nykyinen yllapitojarjestelma tulee joulukuussa kaksivuotiaaksi. VVarovaisen alun
jalkeen on jarjestelméaén liitettyjen koneiden maaré kasvanut tasaisesti, ja on taté kirjoitettaessa jo lahes
3000.

Nimitys “standardimikro” on jo hieman vanhentunut. Itse mikroja tai niiden laitekokoonpanoa
ei ole mitenkaan standardoitu — paitsi kaupallisessa mielessd, puitesopimusten kautta. Niiden
ohjelmistoja yll&pidetdan kuitenkin vakiomenetelmin. Vield kaksi vuotta sitten tilanne oli toinen; silloin
kaupasta saattoi ostaa valmiiksi konfiguroituja koneita, joihin oli asennettu tietty ohjelmistovarustus.
Tah&n vanhaan standardimikrokonseptiin ei kuitenkaan liittynyt mink&é&nlaista yllapitoa.

Vieldkééan ei standardimikroille ole yliopistossa tarjolla kokonaisvaltaista yll&pitopalvelua, vaan
koneiden asennus ja toiminnan valvonta on edelleenkin tiedekunta- ja laitostasoisten jarjestelyjen
varassa. Standardimikroista onkin saatu parhaat kokemukset sielld, missa koneiden yllapito on
muutenkin jérjestyksessé ja vastuuhenkild hyvin juonessa mukana. Eri ihmisill& on erilaisia
nédkemyksia siitd, kannattaako yliopiston kaltaisessa organisaatiossa keskitettyyn kokonaisvaltaiseen
tybasemayllapitoon edes pyrkia.

Seuraavassa yritdn kuvata, mitd standardimikropalveluun nykyisin sisdltyy ja miten se toimii,
sekd kertoa jotain myos tulevaisuuden suunnitelmista.

Jarjestelméan rakenne
Standardimikropalvelu koostuu kahdesta toisistaan periaatteessa riippumattomasta komponentista:

* Windows-kayttojarjestelman asennus uusiin koneisiin RIS-palvelun (Remote Installation Services)
avulla.
* Yleisimmin tarvittujen sovellusohjelmien konekohtainen asennus ja péivittdminen.

Lisdksi standardimikrot kayttavat WSUS-palvelua (Windows Server Update Services), jolla asennetaan
kayttojarjestelman ja tulevaisuudessa myos Microsoft Office -ohjelmiston korjauspaivitykset.
Useimmat koneista kayttavat myos virussuoja- ja palomuuriohjelmiston keskitettya yllapitopalvelua.
Néita kayttavat myos muut kuin standardimikrot. Etenkin WSUS-palvelu, kuten edeltgjansa SUS, on
osoittautunut suurmenestykseksi; sité kayttaa yliopistossa jo noin 9000 konetta. Tuosta voidaan paatella
sekin, ettd standardimikropalvelulla on vield paljon kasvupotentiaalia.

Yllapitojarjestelma perustuu tietotekniikkaosaston yllapitamén Windows-domainin tarjoamiin
valineisiin. Domain on Windows-tietokoneiden joukko, jolla on yhteinen kéyttajatietokanta, jossa niin
kayttajilla kuin domainiin kuuluvilla koneillakin on "tili”, eli tunnus ja siihen liittyva salasana.
Kéyttdjatietokantaa jasentéd ja tdydentaa hierarkkinen hakemisto (Active Directory, AD). Jokainen
kayttdja ja kone on jossain hakemiston ”lokerossa”, ja naihin lokeroihin kohdistuu Group Policyiksi



kutsuttuja hierarkkisesti periytyvid méaarityskokoelmia, joilla kayttéjid ja koneita voidaan monin tavoin
hallinnoida.

Group Policy -mekanismi toimii niin, ettd kun tydasema kéynnistyy tai kdyttaja kirjautuu
koneeseen, luetaan domainin hakemistosta koneeseen tai kédyttajaan kohdistuvat Group Policy
-maéritykset ja toimitaan niiden mukaan. Liséksi tarkistetaan s&annéllisin véliajoin Group Policyihin
tehdyt muutokset, mutta aivan kaikkia niihin sisdltyvia méarityksia ei toteuteta tdiman ns. background
refresh -toimenpiteen yhteydessa.

Standardimikropalvelun kannalta tarkein Group Policy -méaritysten alalaji saatelee sovellusten
asentamista ja paivittamistd. Nain voidaan toteuttaa yksinkertainen sovellusten jakelumekanismi, jossa
asennusten kohdistuminen eli koneiden sovellusvalikoima ensisijaisesti perustuu konetilin sijaintiin
hakemistossa. Varsinaisesta asennuksesta vastaa tydaseman oma Windows Installer
-jarjestelmapalvelu, joka myos huolehtii sovellusten kaytonaikaisesta eheystarkistuksesta.

Sovellusten asennusmaéritykset kasitelladn vain koneen kaynnistyksen ja kayttajan
Kirjautumisen yhteydessé, ei background refresh -toiminnon aikana, koneen ollessa jouten. Tama on
selva puute, koska jos kone on kéynnissé jatkuvasti, ei siihen tule mit&én péivityksia. WSUS-
jarjestelma onneksi toimii toisin. Jotkut kéyttajat myos hairiintyvat siitd, ettd koneen kdynnistyminen
saattaa paivitysten asentamisen vuoksi joskus hieman kestda. Eik& asennuksia voi mitenkaén ajastaa tai
lykétd tuonnemmaksi. Vakava puute on myos se, ettd mihinké&én ei kirjaudu tietoa siitd, onko kone X
saanut asennettua sille maarétyt sovellukset. Tdma selvida vain kdymaélla katsomassa sitd konetta.
”Keskitetty ohjelmajakelu” siis jattaa tehtdvia myos paikallisille tukihenkil6ille.

Kayttajatunnukset

Domainiin liitettyyn standardimikroon voi kirjautua koneen paikallisella kayttdjatunnuksella tai
Netware-asiakasohjelman luomalla tilapéiselld tunnuksella, mutta tdyden hyddyn saamiseksi toivotaan
kayttdjien hankkivan itselleen domainin kayttajatunnuksen. Talldin ovat kdytettavissa seuraavat
lisapalvelut:

* Asennettujen sovellusten automaattinen tai manuaalinen eheystarkistus, joka vaatii lukuoikeuden
domainin tiedostopalvelimiin

* Mahdollisuus asentaa tarjolle asetettuja lisdsovelluksia omaan kdyttdon ilman jarjestelmavalvojan
oikeuksia

* Tiedostopalvelu profiilien ja kotihakemistojen sailomisté varten

* Mahdollisuus julkaista tulostimia domainin hakemistossa ja kéyttaa ndin julkaistuja tulostimia

Windows-domainin kayttéluvat tunnetaan yliopistossa nimella ”AD-lupa”. Niitd on talla hetkella
voimassa noin 4400 kpl, joista vajaa puolet ladketieteellisen tiedekunnan alidomainissa.
Ladketieteellisessa tiedekunnassa AD-lupa annetaan myds opiskelijoille, Netware-mikroverkkoluvan
sijasta. Muualla AD-lupia ovat tdhan mennessé hankkineet vain ne, jotka ovat sité erityisesti tarvinneet,
joko standardimikropalvelua varten tai Metaframe-palvelimen (mm. WinQOodi- ja
yleislaskutussovellukset) kayttoa varten.

AD-lupa soveltuu haltijansa paakayttéluvaksi ja kaikkiin tavanomaisiin
kayttajatunnistustarkoituksiin. Sen haltija ei siis valttaméatta tarvitse muita kayttolupia, jos ei kayta
esimerkiksi unix- tai Netware-palveluita.

Ohjelmistovalikoimat ja hallinta

Koneisiin asentuvan ohjelmistovalikoiman méaraa konetilin ”lokero” eli tilin sijainti hakemiston
hierarkiassa. Tarjolla on muutama kaikille avoin perusvaihtoehto, liséksi on erdille tiedekunnille ja



suurille laitoksille perustettu omat réataloidyt lokerot. N&ité voidaan perustaa lisdékin, kunhan lokeroon
tulee riittavasti koneita ja sille 10ytyy selkeé vastuutaho.

Konetilin hallintaoikeus on normaalisti vain sen perustajalla. Siten vain hénell& on oikeus liittaa
kone tilid kayttaen domainiin. Ensimmaisella kerralla tasta ei aiheudu ongelmia, mutta jos kone
joudutaan asentamaan uudelleen, ja yllapit&ja on vaihtunut, tarvitaan domainin jarjestelmanvalvojan
apua.

Jos esimerkiksi tiedekunnan koneille on jarjestetty oma lokero, konetilien hallintaoikeus
voidaan antaa ryhmélle, johon kuuluvat tiedekunnan kaikki tukihenkil6t. Tassé yhteydessa voidaan
tehdd muitakin hallintaa helpottavia jarjestelyita.

Kayttoonotto kaytanndssa
Uuden koneen kayttoonotto standardimikropalvelun avulla tapahtuu seuraavasti:

* Luetaan ohjeet sivulta http://rontti.helsinki.fi/pctuki/std/.

* Hankitaan ainakin koneen yllépitdjalle tai asentajalle AD-lupa.

* Perustetaan koneelle tili sellaiseen domainin hakemiston lokeroon, jonka ohjelmistovalikoima
vastaa kayttotarpeita.

* Jos kayttojarjestelmé halutaan asentaa RIS-palvelun avulla, asetetaan verkkokéaynnistys (PXE)
kayttoon koneen BIOS-asetuksista, ja kdynnistetddn tydasema sitd kéyttaen. Kun RIS-palvelin
vastaa, autentikoidutaan ja valitaan haluttu asennusvaihtoehto, jos tarjolla useampia. Asennus sujuu
tdman jalkeen automaattisesti.

* Liitetddn kone domainiin, jolloin koneeseen asentuu seuraavien uudelleenkéynnistysten yhteydessé
konetilin hakemistolokeron maaraama sovellusvalikoima. RIS-asennusta kdytettdessa domainiin
liittdminen tapahtuu automaattisesti

* Tehdaan koneeseen tarvittavat saadot ja vaihdetaan jarjestelmanvalvojan salasana seka asennetaan
mahdolliset lisdsovellukset. Taman jalkeen tydasema on valmis varovaiseen kayttoon.

* Ensimmadisten kayttétuntien aikana kone hakee WSUS-palvelimelta kéyttojéarjestelmén
korjauspéivitykset sekd virusvahti- ja palomuuriohjelmiston hallintapalvelimelta uusimmat
viruskuvaustiedostot ja palomuurin asetukset. Vasta tamén jélkeen tyéasema on turvallisessa
kayttokunnossa.

Palvelukokonaisuudessa RIS on epéoleellinen joskin tukihenkildille ilmeisen hyodyllinen osa.
Kéyttdjan kannalta on samantekevad, milla tekniikalla peruskéyttojarjestelmé on koneeseen asennettu,
kunhan se on konfiguroitu jarkevésti. RIS-asennuksen onnistumisen edellytyksena on, ettd RIS-
palvelimella on tarjota asiakaskoneelle tarvittavat laiteajurit. Kaytdnnossa palvelu kykenee asentamaan
kayttojarjestelman useimpiin niista tydasemista, joita yliopistoon on viime vuosina ostettu
puitesopimuskumppaneilta, tai jotka ovat laitetasolla ndiden koneiden kaltaisia. Ainakin kaikkien
nykyisten puitesopimuskoneiden tarvitsema ajurivalikoima pyritaan pitdimaan saatavilla.

Kannettavat koneet

Koska yll&pitojarjestelmé perustuu verkon ja Windows-domainin palveluiden kdyttoon, luonnollisesti
edellytetdén, ettd koneet ovat verkossa kiinni, viel&pa sellaisessa verkossa, josta saa yhteyden domainin
palvelimiin jo konetta kdynnistettdessd. Kannettavat koneet eivét useinkaan tayta tata vaatimusta, eivat
mydskaan ne koneet, jotka kytkeytyvét yliopiston verkkoon VPN-yhteytta kayttaen.

Suositukseni domainiin liitettyjen kannettavien koneiden kayttajille on se, ettd jos konetta ei
saada kaapelilla kytkettya yliopiston sisdverkkoon, niin laitetta kdynnistettdessé irrotetaan mahdollisesti
muuhun verkkoon kytketty verkkokaapeli ja suljetaan WLAN-sovittimen radio, ja kytketaan


http://rontti.helsinki.fi/pctuki/std/

verkkoyhteys vasta sitten, kun koneeseen on ensin Kirjauduttu. Toimitaan siis aivan kuin kdytettaisiin
modeemia. Ndin menetellen valtetddn monenlaiset sotkut ja viiveet, jotka aiheutuvat siita, ettd kone
kaynnistyesséan luulee olevansa verkossa, mutta ei kuitenkaan saa yhteyttd domainin palvelimiin.

Jotta my0Os ohjelmapdivitykset saataisiin tydasemaan, pitda se aika-ajoin kytkeé kaapelilla
yliopiston sisaverkkoon, ja varautua siihen, ettd ensimmainen kaynnistys saattaa hieman kest&é. Jos tuo
kuulostaa liian hankalalta, pitaa yllapito jarjestaa jollain muulla tavoin, liittaméattd konetta domainiin.

Myos RIS-asennuksen kannalta kannettavat ovat ongelmallisia, koska niissé on paljon
erikoiskomponentteja ja merkkikohtaisia ohjelmistoja. Tiukka standardointi auttaisi tassa.

Kehityskohteita
Uusi sovellusten jakelujarjestelméa

Kuten edelld jo mainittiin, nyt k&ytdssa olevassa yksinkertaisessa perusmekanismissa on eréita
puutteita, seka itse asennusjarjestelmassé etta etenkin raportoinnissa. Virallinen tapa asian kuntoon
saattamiseksi olisi ottaa kaytt6on Microsoftin SMS-jarjestelmé (Systems Management Server). Sen
avulla "kaikki ongelmat ratkeavat” ja SMS-jarjestelmalla voidaan yll&pitad mydos sellaisia koneita,
kuten kannettavia, joita syyst4 tai toisesta ei ole sopivaa liittdd domainiin. Mutta SMS vaatisi
merkittdvaa panostusta uuteen infrastruktuuriin, eika sen yllapitoon luultavasti nykyinen henkilsto
riittaisi. SMS merkitsisi my0s pitkaa askelta kohti keskitettyd kokonaisvaltaista yllapitoa, miké ei ehka
kaikkialla yliopistossa ole toivottu kehityssuunta. Asiaa harkitaan.

Tutkittavana on myds erds huomattavasti kevyempi ja nyky-ymparistéon helpommin sopeutuva
ratkaisu, jolla sillakin saadaan asennusmenettelyé parannettua, ja jonkinlaisia raporttejakin kertyy.
Mutta kysymyksessa on aivan uusi tuote.

Sovellusvalikoiman kehittdminen

Periaatteena on ollut, ettd keskitettyyn yllapitoon otetaan vain sellaisia sovelluksia, joita yliopistossa
kaytetéan yleisesti ja joihin yliopistolla on vapaa (ilmainen tai ostettu) kayttdoikeus. Pienen piirin
sovellukset ja erillistd lisenssié vaativat ohjelmat jaavéat paikallisen yll&pidon vastuulle. Lisaksi
sovellusten on teknisesti sopeuduttava keskitettyyn asennusmenettelyyn, ja niiden kdyton on oltava
mahdollista peruskayttajan oikeuksin. Turhaa rinnakkaisuutta ei ole tarkoitus yll&pitaa, esimerkiksi yksi
Office varmaankin riittdd. Ehdotuksia otetaan vastaan.

Lahituki

Tietotekniikkaosastossa on keskusteltu maksullisen lahituen tarjoamisesta standardimikrojen kéyttajille
ja kayttoonottajille. Kenties tassé paastaan alkuun. Itse jarjestelméé suunniteltaessa on kuitenkin
lahdetty siitd, etta kayton pitdé olla mahdollista myods ilman keskitettya tukea.

Mikroverkkoinfrastruktuuri

Windows-domainissa on AD-luvan haltijoiden kéytettavissa tiedostopalvelu, ja tulostuspalveluita
voivat kdyttajatahot itsekin rakennella domainin tarjoamin keinoin. Ndiden palveluiden k&yton soisin
lisdantyvan. Perinteistd Netware-palvelua voi toki myos kayttda, jos siihen on jokin erityinen syy,
mutta se on kayttdjalle hankalampaa ja yleensa taysin turhaa. Tdman alueen ajankohtainen
kehityskohde on uuden kiintiéintijarjestelmén valinta ja kayttdonotto.

Luokkakaytto

Standardimikrot eivat sellaisinaan sovellu eika niita ole tarkoitettu luokkakayttéon. Luokkakoneet
taytyy muun muassa kayttdjien oikeuksien osalta konfiguroida aivan eri tavalla kuin henkildkohtaiseen
kayttoon tarkoitetut tydasemat. Group Policy -mekanismi kylla tarjoaa tdhén tydkaluja, ja asiaa olisi



mielenkiintoista tutkia sopivan pilottiprojektin yhteydessa. Jotta konfigurointivalineet toimisivat, on
koneita kaytettdva domainin kéayttajatunnuksilla, joita esimerkiksi opiskelijoilla ei vield juurikaan ole,
paitsi ladketieteellisessa tiedekunnassa, jossa domainin avulla yllapidettyjé luokkia onkin ollut jo
pitkadn kaytossa.



