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Windows-koneen kayttaminen jarjestelmanvalvojan oikeuksin on vaarallista. Monet
haittaohjelmat tekevat tihutyonsa koneen kayttajan oikeuksin. Myos omilla virheilla voi
jarjestelmanvalvojan tekemind olla vakavat seuraukset.

Perinteisesti Windows-koneita on kaytetty taysin oikeuksin, eiké niissa ennen vanhaan edes ollut
mitddn mahdollisuuksia kayttdoikeuksien rajoittamiseen. Mutta nykyaan ndamé mahdollisuudet ovat
olemassa, ja niitd on syyta kayttaa.

Jotkut ohjelmistot eivat ehké toimi tavallisen kédyttajan oikeuksin. Mutta kyll& ainakin kaikKki
standardimikroihin asentuvat sovellukset toimivat. Tama riippuu paljon siitd, miten sovellus on
asennettu ja konfiguroitu. Jos joku sovellus ei mitenk&an suostu yhteisty6hon, niin kenties 10ytyy
paremmin kayttaytyva korvaava tuote.

Pitaa erottaa toisistaan koneen kaytto ja tydaseman asetusten sadtdminen, mukaan lukien
sovellusten asentaminen. Asetuksien sdatdminen ja asentaminen ovat yllapit4jan tehtavia, myas silloin,
kun kayttaja itse yllapitad konettaan. Kayttajan ja yllapitajan roolit on syyté erottaa toisistaan aivan
teknisestikin. Tasta on hieman vaivaa, mutta eihdn koneen asetuksia koko ajan tarvitse virittaa.

Itse konettaan yll&pitaville Windows XP -kayttojarjestelman ns. secondary login eli runas-
komento tarjoaa kétevén tavan suorittaa asennustehtavia kirjautumatta koneesta ensin ulos. Tahén
liittyvia seka muitakin aihealueen niksejé ja periaatteita késittelee ansiokkaasti jo pienoista
kulttimainetta nauttiva blogi osoitteessa http://blogs.msdn.com/aaron_margosis/, jota suosittelen
ainakin kaikkien tukihenkildiden lukemistoksi.

Moniin ohjelmistoihin nykyaan sisaltyvat automaattiset paivitysjarjestelyt (esimerkkina Java
Update) pitdisi yrittad kytkeé pois kéytostd. Vaikka péivityksistd huolehtiminen onkin tarpeellista,
tavallisen kéyttdjan oikeudet eivat riita paivitysten asentamiseen, paitsi jos asiaan on erityisesti
varauduttu. Yleensa ei ole, joten pdivitykset pitdéd hoitaa muulla tavoin, esimerkiksi standardimikrojen
ohjelmistoyllapidon avulla, tai sitten koneen vastuullinen yllapitdja asentaa ne paivitykset kasin.

Yliopiston yhteisten jarjestelmien kéyttajille ei pida antaa sellaisia toimintaohjeita, joissa
kehotetaan asentamaan tydasemaan tdma tai tuo java-runtime, korvaamaan cert8.db téllaisella tai
muokkaamaan stunnel.conf-tiedostoa noin ja nain. Kayttajilla ei ole noihin tarvittavia oikeuksia, ei
ainakaan pitaisi olla. Ohjeet pitéa suunnata yllapitajille ja tukihenkil6ille, ja ennen tydasemasaatoja
vaativien jarjestelmien kayttoonottoa pitaa saatdjen jarkevyys ja toteutustapa kdyda huolellisesti lapi
tydasemayllapidosta vastaavien kanssa.

Toivoisin, etté tukihenkil6t ja sovellusten hankinnasta vastaavat totuttelisivat kayttdmaan
omiakin koneitaan peruskayttajan oikeuksin, ja opettelisivat siina tarvittavat temput. Oppeja Vvoi sitten
soveltaa ty0ssd, ja jakaa valistusta edelleen varsinaisille kayttajille.



