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Lahiajan keskeisimpin& hakkeina kayttajahallinnossa on pankkien hyddyntaman
Tupas-tekniikan kayttoonotto seka kertakayttosalanoja hyodyntava
tunnistautumisjarjestelma.

Taustaa ja tavoitteita

Vuonna 2002 kdynnistetty laaja kehittdmishanke HSTYA-valmistautuminen on
lahestymassé loppuaan. Vaatimukset ja menetelmat ovat muuttuneet huomattavasti siité,
mitd hanketta kdynnistettéessa ajateltiin. Ensimmaisissé suunnitelmissa vahva
tunnistautuminen oli etusijalla, ja budjettisuunnitelmissa varauduttiin mm. toimikorttien
ja kortinlukijoiden hankintaan. Hyvin pian kavi kuitenkin ilmi, ett4 ennen vahvan
tunnistautumisen kayttdonottoa on lujitettava kayttajahallinnon perusrakenteita. Niinpa
hankkeessa keskityttiin kayttajahakemiston ja erityisesti sen tarkemman tietosiséllon
luomiseen, ja hanke nimettiin uudelleen Hakemisto-hankkeeksi (ja edelleen
Tunnistamistekniikat-hankkeeksi).

Vuonna 2004 toimineen kayttooikeus- ja rooliryhman suositusten mukaisesti eri
tietojarjestelmissa pyritdan hyddyntamaan kayttajahakemistoa sovelluksiin
Kirjautumisessa ja kayttdoikeuksien maérittelyssa. Tavoitteena on, etta kaikkiin
jarjestelmiin pystyttaisiin kirjautumaan yhdella tunnuksella ja salasanalla. Tassa
yhteydessé puhutaan usein myds kertakirjautumisesta eli siitd, ettd tunnuksen ja salasanan
joutuisi kirjoittamaan ainoastaan kerran tyopéivansa aluksi.

Kéyttajahakemiston kehittdmisen ohella on kokeiltu Shibboleth-tekniikan
hyodyntdmistd monissa hankkeissa eri korkeakoulujen tarjoamissa palveluissa. Ajatus on,
ettd yhden tunnuksen periaate voitaisiin ulottaa myds muiden korkeakoulujen
jarjestelmiin, vaikkapa verkko-oppimisympéristdihin tai erilaisiin ulkoisien toimijoiden
sovelluksiin (esimerkiksi Fortime). Tulokset ovat olleet varsin rohkaisevia, ja tekniikan
hyodyntamisté on kokeiltu tietotekniikkaosastolla myos yliopiston omien
tietojarjestelmien paasynvalvonnassa. Tastd esimerkkind on tuleva ohjelmistojakelu.

Vahvaa tunnistautumista

Kéyttajahakemistoa hyddynnetaan yliopiston sisalla monissa jarjestelmissd, ja sen kaytto
on lisadntymassé. Shibboleth-tekniikkaa kayttavia palveluita on kehitetty ja niitd on
valmistamassa lisaa. Ollaan siis l&hestymassa "yksi tunnus, yksi salasana” -periaatetta,
jossa kayttajalla ei ole endd muistettavanaan pitk&é listaa tunnuksia ja salasanoja.

Kertakirjautumisjarjestelyitd on rakennettu jonkin verran, ja esimerkiksi Almasta
paasee vaikkapa sahkopostiin ja kayttélupatyokaluihin ilman uutta kirjautumista. Hyvéaén
tavoitteeseen liittyy kuitenkin riskinsa. Jos salasana joutuu vaariin kasiin tai selaimeen on
jaanyt yhteys auki, voi mahdollinen vaarink&yttdja saada aikaan paljon vahinkoa.
Véhintadan hén paasee tietoihin, joita omistaja ei soisi muiden késiin paatyvan. On siis
aika palata kehityshankkeen alkuperéisille juurille, eli vahvaan tunnistamiseen. N&in



pyritddn minimoimaan edelld mainitut riskit. Vahvaa tunnistamista kokeillaan seka
Shibboleth-tekniikkaan liitettyna etta yksittaisissa palveluissa.

Tietotekniikkaosasto toteuttaa tdnd vuonna osin Tieteen tietotekniikan keskuksen
CSC:n rahoituksella kokeiluhankkeen, jossa tutkitaan vahvan tunnistuksen liittdmisté
Shibboleth-yhteyskéytantéon. Tutkittavina tunnistusmenetelminé ovat ainakin pankkien
kertakdyttosalasanoihin liittyva Tupas-jéarjestelmé ja toimikorteilla olevat varmenteet
sekd mahdollisesti myds mobiilivarmenteet. Jos, tai pikemminkin kun, tulokset osoittavat
integroinnin mahdolliseksi, saatetaan tulevaisuudessa joissakin kriittisimmissé
palveluissa edellyttdd nimenomaan vahvaa tunnistautumista.

Atk-yhdyshenkil6ita ja kdyttolupaneuvojia tyollistavat varsin paljon unohtuneet
salasanat. Talla hetkelld kayttajan on kaytava tunnistautumassa henkilokohtaisesti joko
yhdyshenkilon luona tai kéyttolupapisteissé saadakseen uuden salasanan. Tupas-
tunnistautumisen avulla mahdollistetaan se, ettd k&yttdja voi itse vaihtaa unohtuneen
salasanansa. Tama toki edellyttad, ettd kayttajalla on suomalainen henkilétunnus ja
kéaytossaan Tupas-palvelua tarjoavan pankin kertakéyttosalasanat.

Ajatuksena on, ettd Tupas-tekniikkaa hyddynnettéisiin myos uusien kayttélupien
jaossa. Tupas-tunnistuksella tehty kayttélupasitoumuksen sé&hkdinen allekirjoitus on
juridisesti patevd, ja tdima vahentéisi paperilomakkeiden kasittelyd. Toteutusaikataulu ei
talta osin ole varmistunut, eli vield ei ole tiedossa, saadaanko jarjestely kéyttéon jo ensi
syksynéa uusien opiskelijoiden lupien jaossa.

Omia kertakayttbsalasanoja

Julkisia WWW-kioskeja kéyttavat joutuvat aina arvioimaan kéyttéon liittyvat riskit.
Vaarana on, ettd tytasemassa on jokin salasanoja ja kayttajatunnuksia keradvé ohjelma.
Tallaisissa tilanteissa on usein toivottu mahdollisuutta kdyttaa kertakdyttosalasanoja
Tupas-tekniikan tapaan. Yhtend ongelmana on se, ettd Tupas-kaytt0 edellyttaa
suomalaista henkil6tunnusta, eli aivan kaikkiin tarpeisiin tekniikka ei ole riittava.
Jokainen Tupas-tunnistustapahtuma maksaa yliopistolle jonkin verran, joten toistuvaan
kayttoon se ei ole hyvé ratkaisu. Ajatuksena onkin, ettd kehitetadan tallaisiin
erityistarpeisiin soveltuva yliopiston oma kertakéyttdsalasanajarjestelma. Tama on
tarkoitus ottaa kayttoon syksylla 2006.

Kéyttdjien roolitietojen méaarittelya jatketaan yliopistossa yhteistydssé henkildsto-
ja kehittdmisosastojen kanssa ja myo6s kansallisella tasolla (ns. funetEduPerson-skeema).
Melko yleisluontoisten ”henkilokunta” ja "opiskelija” -roolien lisaksi yliopistolla on
kéytossa useita erityisrooleja, kuten atk-yhdyshenkil®, laskujen hyvaksyja tai
henkildesimies. Ndiden hallintaa halutaan keskittaa ja siihen halutaan lisaa
automatiikkaa. Ainakin osa roolihallinnasta tullaan toteuttamaan organisaatiorekisterin
avulla.

Kertakirjautumisen edistdmiseksi tietotekniikkaosastolla harkitaan myds jonkin
tikettipohjaisen jarjestelméan kayttoonottoa WWW-palveluissa. Vahvimpana ehdokkaana
on talla hetkelld alun perin Yalen yliopistossa kehitetty CAS, joka on sittemmin siirtynyt
JA-SIG-yhteisdn projektiksi.

Lopuksi

Kéyttajatunnistukseen ja séhkoiseen asiointiin liittyvat projektit ovat usein erittain
kiinnostavia ja kiitollisia. Uudet tekniikat ovat mielenkiintoisia ja ne avaavat uusia
mahdollisuuksia verkkopalveluiden kehittamisessa. Myos kayttdjat ovat padsaantoisesti



tyytyvaisié toiminnan helpottuessa. Kehitystyossa ei kuitenkaan voi jaada lepadméaan
laakereilleen, ja kehittdmisessa tarvitaan edelleenkin seka palveluiden kayttajien etta
yllapitéjien yhteistyoté ja tydpanosta.
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