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Keskitetty kayttajien tunnistus on kehittynyt 1990-luvulta siséansoittopalvelun unix-
kayttajien tunnistamisesta laajaksi kokonaisuudeksi. Eri tekniikoita kaytetéan nyt toistensa
tukena hyvin monenlaisissa verkkopalveluissa. Vahvojen tunnistustekniikoiden kayttéonotto
on yha tarkeampaa perinteisen salasanavarmistuksen rinnalle.

Kurkistus viime vuosituhannelle

Internetin kayton laajentuessa 1990-luvulla kasvoivat myds yliopiston tarjoamien
sisaansoittopalveluiden kayttajamaarat. Modeemilla sai kotoa yhteyden yliopiston verkkoon ja sit4
kautta ulkomaailmaan. Alkuvaiheissa mikroverkkokayttéjille oli tarjolla oma soittosarjansa ja unix-
kayttdjille omansa. Ensimmaéinen kaytti omaa tunnistustapaansa, jalkimmaisessa kayttajantunnistus
perustui yleisesti kdytdssa olevaan Radius-protokollaan (Remote Authentication Dial In User
Service).

Hyvin pian kévi selvéksi, ettd kahden erillisen jarjestelman yll&pito oli ty6lasta ja kayttajille
hankalaa. He eivat aina edes tienneet, mika tunnus heilla oikeastaan oli ja mihin numeroon pitéisi
soittaa. Atk-keskuksessa muokattiin tunnistusta hoitavaa Radius-palvelinta niin, ettd se pystyi
kayttajatunnuksen perusteella ohjaamaan tunnistuspyynnon joko unix- tai Novell-ympéristoon, ja
vahitellen myds muutamaan muuhun samaa protokollaa osaavaan jarjestelmaan, mm. Windows-
verkkoon. Nain saatiin kayttéon ensimmainen versio keskitetysta kayttajatunnistuspalvelusta. Myds
1990-luvulla kdaynnistetty Mappi-sahkopostipalvelu nojautui alusta alkaen samaan
tunnistusjarjestelmaan.

Vaihtoehtona mainitulle jarjestelylle olisi ollut se, ettd verkkopalveluihin tunnistautumista
varten olisi vaadittu erillinen salasana ja tybasemaan tai unix-ymparistoon kirjautumiseen toinen.
Monessa muussa organisaatiossa on vastaavassa tilanteessa paddytty tahan malliin.

Kohti nykyaikaa

Radius-tunnistuksella pérjattiin varsin pitkélle. Aikojen kuluessa tunnistusta ovat hyddyntaneet
sisadnsoittopalvelun lisaksi monet muutkin palvelut: mm. Mappi-sahkoposti, Alma-intranet,
litkuntatoimiston varausjérjestelmd, HUPNet-vierailijaverkko, lukuisat erityisesti
kayttolupahallinnon WWW-lomakkeet seka opiskelun ja opetuksen tuen tietojérjestelméa WebOodi.
Siind missé sisédansoiton kayttdjamaarat ovat pudonneet, muiden palvelujen kéytté on ollut
kasvussa.

Radius sopii hyvin sellaisten sovellusten tunnistusjarjestelmaksi, joissa riittaa, etta
kayttajalla ylipaataan on voimassaoleva tunnus ja salasana. Sovellusten monimutkaistuessa on
kuitenkin alettu tarvita hienovaraisempaa kayttooikeuksien hallintaa. On pitanyt pystya erottamaan
opiskelijat ja opettajat, selvittdmaan kayttajan laitos tai tunnistamaan, onko kyseessa ns.
paakayttdja, jolla on jarjestelmaén enemman oikeuksia.

Tahan valineet tarjosi LDAP-yhteyskaytanto (Lightweight Directory Access Protocol), joka
on Radiuksen tavoin hyvin standardoitu protokolla. Vuonna 2002 kaynnistettiin atk-osastolla hanke
”HSTYA-valmistautuminen ja kayttdonotto vuosina 2002—-2007". Sen ensimmaiseksi tehtavaksi
annettiin LDAP-tunnistuksella l&hestyttdvan kayttdjahakemiston kehittdminen. Alkuvaiheessa
suunnitelmissa oli vield ensisijaisesti ns. vahvan tunnistuksen eli toimikorttien kayttdonottoon koko
yliopistoymparistossa.

Alusta alkaen oli selvaa, ettda LDAP-hakemisto nojautuisi kéyttdjien tunnistuksessa jo
toimivaksi havaittuun Radius-palveluun, eik& hakemistoon tehtdisi kayttajille erillisia salasanoja.
Sen perustietosisalto eli kayttajien nimitiedot ja sdéhkdpostiosoitteet seka taustatiedot, mm.



laskutustunnus saatiin aikaan varsin nopeasti. Yhté pian kavi ilmi, ettd hakemiston sisalto tulee
vaatimaan jatkuvaa kehittdmista. Todettiin myds, ettd hakemistoon ja keskitettyyn
kayttajatunnistukseen liittyvét linjaukset eivét ole ainoastaan tietotekniikkaorganisaation asia, vaan
koettiin tarkedksi keskustella ongelmista erityisesti hallintoviraston muiden osastojen kanssa.

Hallintojohtajan paatoksella perustettiin vuonna 2004 Kayttovaltuus- ja rooliryhma. Sen
tarkoituksena oli méaritella yliopiston henkil6- ja organisaatiotiedot, sekéd henkil6tietojen osalta
mm. roolitiedot (opiskelijat, henkilokunta jne.). Tydryhman piti myds tehda ehdotus hallinnon
tietojarjestelmien kayttovaltuuksien yllapidon yhtendistdmiseksi. Tydskentelyn tuloksena
syntyneessé hallintojohtajan paatoksessa (37/2004) esitettiin kayttdjadhakemiston edelleen
vahvistamista, erillisen organisaatiorekisterin perustamista, hallinnon tietojarjestelmien
muuttamista kdyttdmaan LDAP-hakemistoa sekd ohjeiden laatimista hakemiston hyddyntamiseksi.
Organisaatiorekisteri (ks. sivu xx) valmistuu lahiaikoina. Myds muut tyéryhmén ehdotukset ovat
saaneet laajalti kannatusta ja edistyneet.

HSTY A:sta tunnistamistekniikkaan

Tietotekniikka-alalle on kuvaavaa se, ettd monivuotisen kehittdmishankkeen, kuten HSTY A-
valmistautumisen, alussa ei pystyta taysin arvioimaan, mihin lopulta paadytaéan. Jo hankkeen
toisena vuotena lahdettiin kokeilemaan uutta Shibboleth-tekniikkaa (ks. sivu xx), jossa oli monia
yliopistolle erittdin sopivia ominaisuuksia. Néita olivat mm. parempi tietoturvallisuus, koska
salasana kirjoitetaan vain yhteen WWW-osoitteeseen, parempi tietosuoja kayttajan kyetessa
hallinnoimaan tietojensa luovutusta sek& mahdollisuus palveluiden tarjoamiseen myos toisessa
organisaatiossa tunnistetuille kayttajille. Shibbolethin hyddyntdmismahdollisuudet ovat hankkeen
aikana laajentuneet, ja menetelmd on saamassa jalansijaa myds kaupallisella puolella.

HSTY A-hanke muuttui Hakemisto-hankkeeksi (tuttavallisesti HaHa), koska padpainopiste
siirtyi nimenomaan hakemistoinfrastruktuurin kehittdmiseen ja vahvaan sahkodiseen tunnistamiseen
liittyvat asiat tuntuivat vield keskenerdisiltad. Kayttajahakemisto oli noussut niin olennaiseen osaan
yliopiston tietoteknisessa ympéristossd, ettd syksylla 2005 péétettiin se vakinaistaa osaksi
tietotekniikkaosaston normaalia toimintaa, ja hakemiston osuus hankkeesta lakkautettiin. Hankkeen
viimeinen vaihe toteutetaan nyt Tunnistamistekniikat-nimella.

Kayttgjatunnistus nyt
<kuva 1>

Keskitetyn kayttajatunnistuksen ytimené on edelleenkin Radius-palvelin. Tunnistusta kaipaava
jarjestelma lahettaa salasanan tarkistuspyynnon Radius-protokollalla Radius-proxyksi kutsutulle
valityspalvelimelle. Pyynnon l&hettdva jarjestelmé on konfiguroitu hyvéksyttyjen palvelinten
listalle ja liikenteen salauksesta huolehtii ns. yhteinen salaisuus. Valityspalvelin ohjaa
tunnistuspyynndn eteenpdin, vastaanottaa tiedon tarkastuksen onnistumisesta tai epdonnistumisesta
seka valittad vastauksen takaisin tunnistusta pyytaneelle jarjestelmaélle.

Proxy-palvelin tunnistaa kayttajatunnuksen perusteella, mihin kohdejérjestelméaan
tunnistuspyynto pitéisi lahettdd. Jo muutaman vuoden ajan on kuitenkin ollut kéyténto, etta jos
kayttajalla on useita kayttolupia, tunnistusjarjestelma l&hettdé salasanan tarkistuspyynnon kayttajan
paakayttéluvan mukaiseen “kotijarjestelmaédn”. Kayttaja voi halutessaan itse vaihtaa
paakayttoluvaksi kytkettyé jarjestelmad WWW-lomakkeella.

<kuva 2>

Uudemmissa palveluissa kaytetadn LDAP-hakemistoa. Se lahettaa salasanan
tarkistuspyynnon aina Radius-palvelimelle, mutta tdydentdd vastausta tarvittaessa esim. kéyttdjaan
liittyvilla attribuuttitiedoilla, vaikkapa sahkopostiosoitteella. Nama tiedot ovat aina LDAP-



hakemistossa, ja ne on kuvattu maaramuotoisina etukateen maariteltyjen sanastojen puitteissa eli
ns. LDAP-skeemoina.

Tietyissa palveluissa kaytetdan Shibboleth-jarjestelmad. Tama lahettdd tunnistuspyynnon
LDAP-palvelimelle, mutta osaa vélittdd LDAP-hakemiston tietojen lisdksi informaatiota
tarvittaessa muistakin jarjestelmisté. Esimerkiksi sdéhkoisessa joustavan opinto-oikeuden JOO-
hakemuksessa tarvittavat opintosuoritusmaarét ja suuntautumisvaihtoehtotiedot haetaan suoraan
opintojen ja opetuksen tietojarjestelmasta Oodista.

Tiella vahvempaan tunnistukseen

Keskitetyn kayttajatunnistuksen merkitys on kasvanut entisestdan. Uusia jarjestelmid otetaan
kayttoon vuodessa useita, ja kéyttajahakemistoa hyddynnetaan, kuten pitaakin, myds muuhun kuin
kayttdjien tunnistamiseen, eli tietojarjestelméat hakevat sinne tallennettua tietoa. Tietojen kéytosta
sovitaan luonnollisesti aina erikseen, ja niin kéyttajahakemistosta kuin muustakin
kayttolupajarjestelméasta on tehty lain vaatimat erilliset rekisteriselosteet.

Yksi tunnus, yksi salasana -ajattelu on tuonut kayttajalle huomattavia helpotuksia ja se
vahentad ainakin salasanojen muistiinkirjoittamisen tarvetta. Samalla kasvavat kuitenkin riskit. Jos
kayttdja hukkaa salasanansa, on vaarinkayttajalle tie auki esimerkiksi séhkdpostiin, UPJWebiin,
Almaan suljettuine ryhméahakemistoineen ja kotihakemiston tietoihin, ainakin kunnes kéyttaja
vaihtaa salasanansa. Salasanan suojaaminen ja hyvan salasanan kaytto ovat aina olleet tarpeellisia
toimia, nyt ne ovat suorastaan ehdottoman valttdmattémia.

Samaan ongelmakenttéén liittyy myds kertakirjautuminen ja sen rajat. Esimerkiksi Alman
kautta pdasee myos henkilokohtaisiin tyovélineisiin yhdelld napsautuksella ilman uutta
kirjautumista. Tdma on ilahduttanut ja helpottanut monien kayttdjien elaméa. Toisaalta, jos yhteys
unohtuu avoimeksi, my0s seuraava kayttaja paasee kaikkiin samoihin jéarjestelmiin. Tdman vuoksi
kriittisimmissa tapauksissa, kuten UPJWeb-sovelluksessa vaaditaan uutta tunnistautumista, vaikka
teknisesti kertakirjautuminen olisikin mahdollista.

Néihin osin pessimistiseltdkin vaikuttaviin uhkakuviin on kuitenkin odotettavissa valoa.
Talté osin ollaan palaamassa alkuperdisen HSTY A-hankkeen juurille, eli Suomen
yliopistomaailmassa tutkitaan myos vahvaan tunnistukseen liittyvien tekniikoiden kaytettavyytta ja
sopivuutta korkeakouluympéristoon.
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