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Helsingin yliopiston tietoturvasadnnostd on muutoksen alla. Nykyisiin s&&dnndksiin ei tule suuria
periaatteellisia muutoksia, mutta naiden rinnalle tulee useita uusia saantdja. Syind uudistukseen ovat
tarve yhtendistéa kaikkien Suomen yliopistojen sadnndst6a seka vastata uuden lainsd&ddannon
vaatimuksiin. Kuten jokainen muukin organisaatio, myds Helsingin yliopisto on riippuvainen
tietojarjestelmistéén ja tietoturvallisuus on kaikkien verkon kayttajien yhteinen asia.

Tasta saantdpaketista toivotaan monipuolista ohjeistusta erilaisiin tilanteisiin. Tulossa on
viel& Lokitietojen kasittelysadnnot myohemmin tdnd vuonna.

<< Kuva >>
<kuvateksti>

Oheisessa kaaviossa on kuvattu tietoturvasaannoston rakenne. Otsikko kertoo, mité osa-aluetta
kukin saanto koskee (esim. kayttdluvat) ja itse sdantéjen nimet ovat sen alapuolella (esim.
tietojarjestelmien kayttésaannot). Korostettuna sahkopostin kayttoon ja kayttolupiin liittyvat osiot.
Nama ovatkin tarkeimmat ja laajinta kayttajajoukkoa koskevat saannot.

</kuvateksti>
Saantoja tietojarjestelmien kayttéon

Tietojarjestelmien kayttosadnnot koskevat jokaista, jolla on yliopiston verkon kéyttéoikeudet.
Saannoilla taataan, etta kaikilla kayttoon oikeutetuilla on mahdollisuus kohtuulliseen ja asialliseen
kayttoon, yksityisyyden suojaa kunnioitetaan ja ettei muille aiheuteta haittaa. On hyvéd muistaa, etté
yliopiston myontdma jarjestelmien kayttdoikeus on henkildkohtainen ja kayttaja on vastuussa
kaikesta tunnuksen kaytosté. Seuraavassa muutamia keskeisid kohtia naisté saannoista:

* Tietojarjestelmét on tarkoitettu opiskeluun, tutkimukseen, opetukseen ja hallintoon. Muu kaytto

edellyttaa erityista lupaa

Yksityinen kaytto on sallittu vahdisessa maérin, mutta se ei saa hairitd muuta kayttoa

Kaupallinen ja poliittinen kaytto on kielletty. Poikkeuksena ovat yliopistovaalit.

Kaikki kayttajat ovat osaltaan vastuussa tietoturvallisuudesta.

Kéyttdja vastaa itse tiedostojensa suojauksesta ja varmuuskopioinnista.

Kayttajalla on vaitiolovelvollisuus kaikesta tietosisallosta, mikali annetut maardykset tai

lainsaadanto sitd vaativat.

* Muiden hairitseminen on Kielletty ja uusien tai tunnettujen tietoturva-aukkojen etsiminen ja
kayttdminen on Kielletty. Tietomurtoon kéytettavien ohjelmistojen hallussapito on jo lainkin
mukaan kielletty.

* Verkkoon saa kytkeé vain yllapitdjan hyvaksymia ja rekisterdimia laitteita. Vierailijaverkot
(HUPnet) on merkitty erikseen.

* Henkildn, jolla on yllapito-oikeudet, tulee kirjautua verkkoon padasiassa henkildkohtaisilla
tunnuksilla ja vain tarvittaessa yllapitotunnuksilla. Yllapito-oikeuksilla ohjelmistoja saa kayttaa
vain yllapitotilanteessa. Yllapitéjia koskevat erityisesti Tietojarjestelmien yllapitosaannot.

I

Sahkdpostin maaraykset

Lahes jokaisella yliopistolaisella on myds yliopiston sahkdpostiosoite. Postin kéytté méaaritellaén
Sahkdpostin kasittelysadnnoissa. N&ma ovat melko laaja ja moniulotteinen kokonaisuus, kuten
séahkdpostikin tdna paivana. Saantdjen tueksi on Kirjoitettu Sovellusohje, jossa tarkemmin selitetdéan



joitakin sadnndssa esiintyvia maaritelmid. Sahkopostisdédnndista voidaan poimia muutamia
olennaisia kohtia:

* Sahkdpostiviestin perillemenosta varmistuminen on lahettdjan vastuulla.

* Yliopistolla on oikeus maarétd, mihin sahkopostia ja tietoverkkoa kaytetadan ja kayttdoikeuksia
voidaan rajoittaa puheluestojen tapaan.

* S&hkopostijarjestelmaa ei ole tarkoitettu tiedostojen massajakeluun.

Opiskelijoiden séhkdpostiosoitteiden julkaiseminen edellyttda opiskelijan suostumuksen.

* Tyontekijan tulee siirtdd virkasahkopostiosoitteeseen tulevat yksityiset viestit valittdmasti omaan
kansioonsa, joka on merkitty selvasti (esimerkiksi yksityinen, private, personal)

* Tyontekija ei saa kayttadé ulkopuolista sdhkopostiosoitetta (esim. martti.meri@hotmail.com tai
zedu@gmail.com) yliopistoon liittyviin tyétehtaviin.

* Vahingossa saatu, toiselle henkil6lle tarkoitettu séhkdpostiviesti tulee ohjata edelleen oikeaan
osoitteeseen ja saajalla on vaitiolovelvollisuus ja hyvéksikayttokielto niin viestin sisallosta kuin
olemassaolostakin

*

Tietoturvapolitiikka

Saantoja ei kirjoitella huvikseen. Niiden tarkoitus on tehd& verkosta turvallisempi ja suojata
jokaisen verkon kayttdjan yksityisyytta ja sahkoisessa muodossa olevaa omaisuutta seka taata
h&iriottdmat tydolosuhteet.

Yliopiston johdon tahdon ilmaisua tietoturvallisuuden toteuttamiseksi yliopistolla kutsutaan
nimelld Tietoturvapolitiikka. Se on lyhyt ja yleisluontoinen kuvaus niisté periaatteista, joita
teknisill ja hallinnollisilla tietoturvatoimenpiteilla toteutetaan.

Kannattaa tutustua saantoihin, silld joissakin asioissa sanktiot ovat tiukat niiden rikkojia
kohtaan. Mikali sdéntdja ei noudateta katsotaan mahdollinen rangaistus Seuraamukset-osiosta.
Tietotekniikkarikkomusten seuraamuskaytanto -ohjeessa selostetaan toimenpiteet, joita
sovelletaan, mikali on havaittu tai syyta epailla tietotekniikkarikkomusta, esimerkiksi
tekijanoikeuden alaisen materiaalin luvatonta levittdmistd. Seuraamusasteikko on jaettu kolmeen
osaan kayttajan roolista riippuen. Jos opiskelija on myds henkildkuntaa, héntd koskee henkilokuntaa
koskeva seuraamusasteikko.

Saannot koskevat myos kayttdjia, jotka eivat sdéntoja tunne, joten tutustu uuteen
sadantopakettiin ja kuulu siihen ryhmaan, joka tuntee tietoturvallisuutta koskevat mééaraykset.

Liséatietoja
http://www.helsinki.fi/atk/tietoturva/tt_saannot.htm
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