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Shibboleth-tekniikkaa voidaan kayttaa kayttajantunnistukseen organisaatioiden valilla. Samalla
silla voidaan valittad verkkosovelluksien tarvitsemia tietoja kayttajasta.

Shibboleth on Internet2-yhteisén projekti, jonka tarkoituksena on mahdollistaa turvallinen kayttajien
tunnistaminen ja heitd koskevan tiedon vaihtaminen eri organisaatioiden vélill4. Internet2 on
Yhdysvalloissa toimiva konsortio, joka koordinoi 207 yliopiston yhteistoimintaa tietoverkkojen alalla.

Shibboleth perustuu standardeihin ja avoimeen lahdekoodiin. Standardit takaavat sen, etta
yhteistoiminta myds muiden vastaavat kriteerit tayttdvien ohjelmistojen kanssa on mahdollista.
Kéytettyja standardeja ovat muun muassa Security Assertion Markup Language (SAML), Secure
Sockets Layer (SSL) ja Lightweight Directory Access Protocol (LDAP). Avoimuus kattaa
arkkitehtuurin ja ohjelmiston l&hdekoodin. Tdma lisdé luottamusta ja mahdollistaa kaikkien
kiinnostuneiden osapuolten osallistumisen kehitystyohon.

Turvallinen tapa tunnistautua

Shibboleth tarjoaa turvallisen tavan valvoa paasyé palveluihin, joiden saatavuutta on rajoitettava
kayttdjien ominaisuuksien perusteella. Shibbolethin toiminta perustuu palveluntarjoajan ja
identiteetintarjoajan yhteistyohon. Palveluntarjoaja haluaa suojata jonkin osan Internetissa olevasta
palvelustaan ja identiteetintarjoaja tarjoaa kayttajan tunnistamiseen tarvittavan tekniikan. Kun kayttaja
haluaa kéayttaa Shibboleth-tekniikalla suojattua resurssia, hénet ohjataan tunnistautumaan
identiteetintarjoajalle. Onnistuneen tunnistuksen seurauksena kayttaja ohjataan haluamaansa resurssiin.

Shibbolethin kaytto on tietoturvallista, koska toimijoiden valiset yhteydet ovat salattuja ja
kayttdja tunnistautuu vain tutulle identiteetintarjoajalle. Kun salasanoja ei ole useita ja kirjautuminen
tehdaan kotiorganisaatiossa, on helpompaa kdyttad monimutkaisempia vaikeasti murrettavia salasanoja.
Kéayttdjakunnaltaan rajatuille palveluille riittdd padsynvalvonnassa yleensa tieto siitd, etta kayttaja on
esimerkiksi opiskelija tai tyontekija tietyssa organisaatiossa. N&in identiteetintarjoajan ei tarvitse
lahettda palveluntarjoajalle mitaan kayttajan henkilokohtaista tietoa. Toisaalta, jos palvelun kaytté
vaatii kayttajasta tarkempaa tietoa, sen vaihtaminen identiteetintarjoajan ja palveluntarjoajan kesken
tapahtuu salatulla yhteydellé.

Eri toimijoiden valinen rajapinta on hyvin selkeé. Suurin koitos yhteistydssa on niin kutsutun
federaation perustaminen. Siind maaritellaan eri toimijat, ja ndiden vélilla vaihdettavat kédyttajatiedot.
Shibboleth mahdollistaa yllapidon kannalta jarkevén arkkitehtuurin, joka on skaalautuva. Vaikka
Shibboleth joudutaan erikseen asentamaan, on sen yllapito jalkeenpdin helpohkoa.
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Kéyttdjan paasy Shibboleth-tekniikalla suojattuun palveluun tapahtuu useimmiten seuraavasti:

1) Kéyttaja pyytaa haluamaansa resurssia Internetissa. Resurssi on suojattu ja se haluaa tietad, onko
kayttajalla lupa suojattuun resurssiin.



2) Kéyttaja ohjataan oman kotiorganisaation tunnistautumisjérjestelméaan tai sivulle, johon on listattu
kaikki organisaatiot, joilla on paasy palveluun. Kayttdja valitsee listasta kotiorganisaationsa ja
ohjataan edelleen sinne.

3) Kayttaja Kirjautuu normaalisti omassa kotiorganisaatiossa.

4) Kayttajé ohjataan takaisin alun perin haluamaansa palveluun ja mukana kuljetetaan
identiteetintarjoajalta saatu varmennetta. Palveluntarjoaja hyvéksyy tdman.

5) Palveluntarjoaja kommunikoi edelleen identiteetintarjoajan kanssa kéyttajaa koskevista, palvelussa
tarvittavista tiedoista ja paattad saamiensa tietojen perusteella, onko kayttajalla lupa kayttaa
palvelua.

Shibboleth yliopistolla

Kevaalla 2005 yliopistolla on yksi tuotantokaytdssé oleva Shibboleth-identiteetintarjoaja. Tamé kuuluu
Haka-federaatioon, jonka tarkoituksena on tarjota siihen liittyneille korkeakouluille mahdollisuus
kayttaa yhteisia palveluita oman korkeakoulunsa kéyttajatunnuksilla.

Federaatiossa ajetaan muun muassa Liikkuvuuden tuki (LiTu) -hanketta, jossa Shibboleth-
tekniikkaa kaytetaan joustavan opinto-oikeuden (JOO) verkkopalvelussa. Siinéd opiskelija voi tayttaa
sdhkdisen hakemuksen joustavan opinto-oikeuden saamiseksi toisesta korkeakoulusta. Palvelu on hyva
esimerkki Shibbolethin peruskéytostd. Shibbolethin avulla kayttdjé voi tunnistautua omassa
kotiorganisaatiossaan, joka valittdd JOO-palvelulle valttaméattomié tietoja opiskelijasta hakemuksen
tayttamiseksi. Tiedot tulevat esitaytettyind hakemuslomakkeeseen ja opiskelija tayttaa loput kentét ja
lahettdd hakemuksen eteenpdin. Tiedot opiskelijan aikaisesmmista suorituksista saadaan suoraan
opiskelijarekisteristd eik& hakemuksia vastaanottavien virkailijoiden tarvitse erikseen tarkistaa tietojen
oikeellisuutta. LiTu-hankkeessa tuotetun sahkoisen JOOPAS-verkkopalvelun kayttdjind olivat
alkuvaiheessa Helsingin kauppakorkeakoulu, joitakin Helsingin yliopiston tiedekuntia sek& Teknillinen
korkeakoulu. Nyt kaytto on laajentumassa yliopistossa muihin tiedekuntiin sek& uusiin
korkeakouluihin, mm. Tampereen yliopistoon ja Tampereen teknillinen yliopistoon.

Tietotekniikkaosastolla on koekaytetty Shibboleth-tekniikkaa vuodesta 2003. Tieteen
tietotekniikan keskus CSC on ollut organisoimassa hankkeita, joissa on testattu tekniikan toimivuutta
korkeakoulujen vélisessa yhteistydssé. Monet laitokset ja projektit Suomessa ja Euroopassa ovat
osoittaneet kiinnostusta Shibboleth-tekniikan kéyttéon ja testaukseen yhteistydssa Helsingin yliopiston
kanssa. Toistaiseksi hankkeet ovat olleet hieman jéissa johtuen tuoreesta tekniikasta ja rajallisista
aikaresursseista.

Shibboleth tarjoaa mielenkiintoisia nakymié ajatellen hajanaisen infrastruktuurin toiminnan
tehostamista ja organisaatioiden vélista yhteisty6té. Julkisia Shibboleth-federaatioita on kaytdssa
korkeakoulujen valilla Yhdysvalloissa, Ranskassa, Belgiassa, Australiassa, Englannissa, Sveitsissa ja
meilld Suomessa.

Asennuksesta ja kaytosta

Kéyttajatunnistuksen toteuttaminen voidaan toteuttaa Shibbolethin avulla. Samalla saadaan tarvittaessa
tietoja kayttajasta paasynvalvonnan tarkentamiseksi tai jonkin verkkosovelluksen kéyttoon.
Asentamalla Shibboleth-palveluntarjoaja omalle palvelimelle, voidaan kayttajatunnistukseen tarvittava
tekniikka jattaa tietotekniikkaosaston hoidettavaksi.

Shibboleth-palveluntarjoaja voidaan asentaa Unix-, Windows- ja Mac OS X -alustoille. WWW-
palvelimina voidaan kdyttad Apache- (versiot 1.3.x tai 2.0.x) tai 1S (versiot 4.0 ja uudemmat) -
palvelimia. Apache-ohjelmisto taytyy olla kd&nnettynd mod_so-moduulin kanssa ja sen on tuettava
SSL-suojausta. Naiden vaatimusten lisédksi Shibbolethin kaytto vaatii OpenSSL:n ja muutaman



ohjelmakirjaston kayttod. Moduulien ja kirjastojen kaantdmista lahdekoodista suositellaan lampimaésti
etenkin tuotantokaytossa, koska néin ohjelmapakettien paivittdminen on helpompaa.

Asennus alkaa kaantamélla vaaditut paketit palvelimelle. Shibboleth-paketin mukana tulee
Apachen konfigurointitiedostoon (httpd.conf) lisattavat rivit, jotka maarittelevat moduulien sijainnin ja
esimerkkiasetukset kuvitellun palvelun suojaamiseksi. Itse Shibboleth-palveluntarjoajan asetukset ovat
XML-tiedostoissa ja ne sisdltavat toimivat arvot testikéytolle asennuksen yhteydessa. Pienilla
muutoksilla palvelu saadaan konfiguroitua turvalliseen k&yttoon halutussa ymparistossé.

Shibboleth vaatii sertifikaatin kéyttéa. Vaikka WWW-palvelimelta ei vaadita SSL-suojausta, on
se kayttajien turvallisuuden vuoksi erittéin suositeltavaa. Shibboleth voi k&ytt44 omaa tai palvelimen
kanssa yhteista sertifikaattia. Edellytyksend on, ettd sertifikaatin on allekirjoittanut taho (CA), jonka
identiteetintarjoaja hyvaksyy.

WWW-palvelun suojaaminen tapahtuu madaritteleméalld halutut vaatimukset samalla
periaatteella kuin palvelimen toimintaa hallitaan (.htaccess, Directive, Location, jne). Asetukset voivat
nayttad esimerkiksi seuraavilta:

<Location /secure>

AuthType shibboleth
ShibRequireSession 0On
require affiliation employee
#require valid-user
</Location>

Ensimmainen rivi madrittelee Shibbolethin kdytettdvaksi tunnistusmenetelméksi. Toinen rivi vaatii
istunnon (session) kayton ja kolmas maarittelee vaatimukset resurssin saamiseksi. Téssa tapauksessa
vaatimus affiliation employee madrittelee palvelun sallituiksi kéyttéjiksi yliopiston henkilokunnan. Eli
kayttajasta saatavan affiliation- attribuutin on sisallettava rooli employee (ks. kuva, kohta 5).
Kommentoitu rivi valid-user tarkoittaisi keté tahansa kdyttajad, kuka on onnistuneesti tunnistautunut
identiteetintarjoajalla.

Palveluntarjoaja ja identiteetintarjoja sopivat keskendén valilla&n vaihdettavista attribuuteista.
Néita voidaan kayttaa paasynvalvonnassa tai sovelluksessa. Sovellus saa attribuutit kayttoonsa HTTP-
pyynnon otsikkokenttien avulla. Esimerkiksi edellisessg, affiliation-attribuutti olisi muuttuja
HTTP_AFFILIATION, jonka arvo olisi employee.
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