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Yliopistolla kdytetdan LDAP-hakemistoa keskitetyn kayttajatunnistuksen
apuna. Se toimii eri tietojarjestelmille kayttajatietojen selauspaikkana.

Tietotekniikkaosastolla on syksysta 2003 ollut kayttajatietohakemistona OpenLDAP-
pohjainen toteutus ja sitd on hyddynnetty keskitettyyn kayttajatunnistukseen. Tama
sisdinen LDAP-hakemisto vastaa yliopiston verkon sisélla eri jarjestelmien ja
sovellusten LDAP-yhteyskaytannolla tekemiin kyselyihin. Yliopistolla on myds
Mainari-henkil6hakemisto, joka on toinen LDAP-protokollaa tukeva julkinen palvelu.

Siséinen LDAP-hakemisto sisaltaa tarpeellisimmiksi katsotut tiedot yliopiston
kayttéjista ja organisaatiosta. Jokainen kadyttajatunnus ja organisaatioyksikko ovat
hierarkkisessa hakemistossa ns. LDAP-oliona, eli tietoa ei kasitelld tauluina tai riveina
vaan aina olio kerrallaan. My0ds Alma-portaalissa hallinnoidut ty6ryhmat séilytetaan
LDAP-hakemistossa olioina. Niin tydryhmista kuin automaattisesti generoiduista
laitosryhmistékin yllapidetadn jaseniston séhkopostilistoja.

Hakemiston tiedot on koottu useista taustajarjestelmistd, kuten Master-
kayttélupatietokannasta, opiskelun ja opetuksen Oodi-jarjestelmasta sekd Dawa-
tietovarastosta. Tiedot pohjautuvat kadyttajien paakayttdlupaan ja salasanatarkistukset
ohjataan OpenLDAP-palvelusta Radius-palvelimelle. Tiedot synkronoidaan siséiseen
LDAP-hakemistoon tarkeysasteessa riippuen joko péivittdin tai 15 minuutin vélein.

Hakemiston tarkoituksena ei ole toimia varastona kaikelle mahdolliselle
tiedolle, mutta siséltda kehitetaan silti jatkuvasti kayttotarpeiden mukaan. Usein
tarvitaan informaatiota esimerkiksi kayttajan sijoitusyksikostd, opiskelustatuksesta tai
tyosuhteesta yliopistoon..

Kayttajahakemiston hyédyntaminen

Kéyttajatunnusten juuri hakemistossa on dc=helsinki,dc=fi. Yliopiston lyhyessa
muodossa oleva kayttajatunnus 16ytyy nimelld uid=kayttajatunnus,dc=helsinki,dc=fi.
Yhteys taytyy salata joko StartTLS- tai LDAPS-salauksella tai SSL-tunnelointia
kayttden. Varmenteena kéaytetddn HY-CA-sertifikaattia. Tarkempia tietoja LDAP-
palvelimesta ja sen hyddyntdmisesta saa sdéhkopostitse.

LDAP-hakemistoa pystytadn kayttdamaan valmiilla asiakasohjelmilla, kuten
avoimella graafisen kayttoliittyman JXplorer-selaimella tai Apache-palvelimen Mod-
Auth-LDAP-autentikointimoduulilla. Omissa sovelluksissa hyddynnetdan usein
ohjelmointikielien LDAP-Kirjastoja, joissa yleensé on myds tuki vahintadn LDAPS-
salaukselle. T&llaisia ovat esimerkiksi Javan JNDI, Perlin Net::LDAP ja PHP:n LDAP
Functions.

LDAP-autentikoinnilla voidaan yksinkertaisimmillaan vain varmistaa
kayttdjan voimassaoleva kayttlupa yliopistolla. LDAP on tarkoitettu helpoksi
kyselyrajapinnaksi tietokantojen ja kayttgjien valille ja valmiista Idhdekoodeista ja
ohjelmista on runsaudenpulaa. Yleensa otetaan hakemistosta kaikki hyoty irti ja
tunnistuksen jalkeen saatavilla kayttajan tiedoilla voidaan kaytt4jé oikeuttaa
sovelluksen eri toimintoihin, luoda yhteenvetoja, esitayttdaa lomakkeita, muodostaa
yhteyksié kéayttdjan tietoihin toisissa jarjestelmissa tai liittd4 kayttajan
kotihakemistoja.

Jokaisella hakemiston kayttajatunnuksella on autentikoinnin jalkeen



lukuoikeudet omiin tietoihinsa. Joskus kuitenkin on tarve kasitelld kerrallaan
useamman kayttajan tietoja, tai tehda erdajoja ilman kayttajan toimenpiteitd. Talléin
on mahdollista luoda vahvempi sovelluskohtainen LDAP-tunnus, jolla on laajat
lukuoikeudet esimerkiksi kaikkien kayttajien opiskelijanumeroihin.

Siséistd LDAP-palvelinta kéytetdan talla hetkellda mm. Alma-portaalin ja
kansallisten Shibboleth-yhteyksien tietoldhteena yliopiston osalta, UHL-Linuxin
verkkolevyjen osoitukseen, ja siltana oppimisymparistihin, Oodi- sek& Dawa-
jarjestelmiin.
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