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Rakkaalla lapsella on monta nimeé: puhutaan kayttajahallinnosta, paasynhallinnasta,
identiteetinhallinnasta, sahkoisesta identiteetista ja monesta muusta. Varsinkin englanniksi
termeja I0ytyy tukuittain. Mika tdma kummajainen on, ja miten se liittyy yliopistoon? Mihin sita
tarvitaan? Emmekd voisi vain kayttaa sahkoisia palveluita?

Mika ei ole palvelu, mutta silti palvelee?

Kéyttdjahallinto on jarjestelmd, jossa on seka ihmisia etté tekniikkaa. Se on palvelu, jonka tehtdvéa on
palvella muita palveluita. Palvelun palvelua on hyvin vaikea hahmottaa, koska silla on hyvin véhan, jos
ollenkaan, nékyvia osia. Oikeastaan se nakyy vasta, kun se ei toimi. Yksi esimerkki tasta on tilanne,
jossa kayttaja ei paase kasiksi haluamiinsa kohteisiin, vaikkapa omaan sahkdpostiinsa. Toimiessaan
kayttajahallinto sallii jouhevan tietojarjestelmien ja palveluiden hyodyntdmisen.

Kayttajahallinnon hyotyjé on vaikea mitata rahassa. Oikeastaan ainoa jarkeva tapa on mitata sen
haittoja tai mieluummin haittojen vahyytta. Jos kéayttaa yhté palvelua ja joutuu Kirjautumaan sinne
kerran, on Kirjautumisesta melko véhan haittaa. Mutta mité jos kayttaa 20 palvelua ja kirjautuu 20
kertaa? Siitd on jo vaivaa kayttajéalle. Téssd vaiheessa nousee esiin hittisana ”kertakirjautuminen”.
Sill&hén voi valttya turhilta kirjautumisilta, eikd? Kertakirjautumisessakin on riskinsa. Jos kayttajan
salasana ja tunnus joutuvat vaariin kasiin, vaarinkayttaja paasee samoilla oikeuksilla kaikkiin niihin 20
palveluun. Kéyttdoikeuksia, kuten kananmunia, ei kannata eika saa laittaa kaikkia samaan koriin.

Miksi siis panostaa kayttajahallintoon? Keskitetylla kayttdjahallinnolla tai ehkd mieluummin
keskitetylla nakymaélla (kayttoliittymalld) hajallaan olevaan kaytt&jatietoon voidaan hallita, ohjata ja
tasapainottaa monen jarjestelmén ja palvelun kayttod. Kayttaja pystyy hydtymaén kertakirjautumisen ja
muiden kadyttod helpottavien toimintojen eduista ilman, ettd hanen tarvitsee pelata vaariin kasiin
joutuneiden oikeuksien aiheuttavan vahinkoa. Talldin oikeudet eri jérjestelmiin ja palveluihin on
myonnetty niin, ettei hukkuneista tai hakkeroiduista tunnuksista ole hallitsematonta riskié. Toisaalta
kayttooikeuksien hallinnoija voi valvoa koko organisaation tunnusten kéayttda ilman, etta hanen
tarvitsee kayda lapi kaikki jarjestelmat erikseen.

Yhtenainen prosessi ja toimintamalli

Tekniikka ei ratkaise kaikkea, eik& varsinkaan kayttajahallintoa. Toimiakseen kunnolla
kayttajahallinnon on noudatettava koko organisaatiossa yhtendista toimintamallia ja prosessia. On
muutamia yksinkertaisia perusperiaatteita: kayttgjan tullessa organisaation jaseneksi hénen
perustietonsa eli niin sanottu identiteettinsa luodaan vain yhteen paikkaan, josta se monistetaan muihin
jarjestelmiin. Kaikkien oikeuksien tulee perustua myonnettyyn lupaan, oli se sitten henkilén myontaméa
tai organisaation toimintapolitiikkaan perustuva. Kayttéoikeuksien kéyttoa tulee valvoa ja kayttajan
pitéé olla tastd tietoinen. Oikeuksien tulee paattyd heti, kun kaytt4jé ei endd ole organisaation jasen tai
perustetta niille ei enda ole.

Myyntipadllikké Riku Ahlroth IBM Finland Oy:sté pita4 tarkednd, etté yliopiston kaltaisessa
organisaatiossa kayttajahallinnon perusprosessit otetaan kayttoon keskeisissé jarjestelmissa. Kun
prosessit toimivat perustasolla, voidaan niitd helpommin laajentaa muihin jarjestelmiin. Hanen



mukaansa yliopistoille erityisid haasteita tuovat kayttdjien suuri vaihtuvuus ja hyvin heterogeeninen
kayttajakunta.

Kéyttdjahallinnon prosessi voidaan yksinkertaistaa jakamalla se viiteen paévaiheeseen:
oikeuksien tarpeen syntyminen tai havaitseminen, hyvaksyminen, oikeuksien myontaminen,
vahvistaminen ja oikeuksien kayttd. Viimeiseen vaiheeseen eli kdyttoon liittyvat keskeisesti myos
kayton seuranta ja raportointi.

<<Kuva 1>>
Rooleista edustuksiin

Toinen hittisana kayttajahallinnossa on roolit. Archie Reed kuvaa kirjassaan Definitive Guide to
Identity Management, kuinka rooleihin liitetyt oikeudet ratkaisevat useimmat organisaation
kayttooikeusongelmat. Rooleihin liitetdan oikeuksia ja roolit liitetdén kayttajiin. Talloin kayttaja perii
roolinsa mukaiset oikeudet. Muutettaessa roolin oikeuksia muuttuvat ne samalla kayttajille.

Roolien kéytt6 varsinkin suuressa organisaatiossa on kuitenkin haastavaa. Roolit liitetdan
tyypillisesti tiettyyn toimeen tai asemaan organisaatiossa. Nama voivat kuitenkin muuttua hyvinkin
nopeasti ja siksi staattiset roolit eivat ratkaise ongelmaa. Erityisesti edestakaisin muuttuvat asemat ovat
hankalia. Ongelma voidaan ratkaista kayttamalla edustuksia eli méarittelemalla, mita tahoa kayttéja
kulloisessakin roolissaan edustaa.

Edustuksien moninaisuutta voi kuvata yliopistossa esimerkilla, jossa assistentti avustaa
professoria tenttien korjaamisessa. Assistentti on koko ajan roolissa “tentinkorjaaja”, mutta hanelld on
monta edustusta. Jos han kysyy etukéteen professorilta neuvoa, miten arvostella tentti yleensd, niin han
edustaa kaikkia opiskelijoita. Jos hdn huomaa vaikeasti arvosteltavan tenttisuorituksen ja kysyy vasta
sitten, miten arvostella, hénen tulee tehdé selvéksi, edustaako hén opiskelijaa kysymaélla juuri tietyn
tenttisuorituksen arvostelua vai kaikkia tentin tehneité kysymalla ohjetta yleisell& tasolla. Professorin
vastaus riippuu siis seka assistentin roolista korjaajana ettd edustettavasta tahosta — yksi opiskelija vs.
kaikki tentin tehneet.

Sama roolien ja edustuksien ongelmanasettelu on myds yritysmaailmassa. Toimitusjohtaja Olli
Heikkila Panorama Partners Oy:sta kertoo, ettd kayttajahallinto on selkeésti kehittyméssa
organisaatioiden vélisen kayttajahallinnon suuntaan. Roolit eivat enéa riitd, eivatka puumaiset
kayttdjahakemistot toimi kompleksisessa ympéristosséa. Hanen mukaansa edustusten kaytolla ja
relaatiopohjaisilla kayttajatietokannoilla pystytdén vastaamaan tahén kehitystarpeeseen. Varsinkin
pankki- ja vakuutusalalla on tilanteita, joissa yhdell& asianhoitajalla on lukuisia asiakkaita
edustettavina. Esimerkiksi yksi vakuutusmeklari hoitaa usean asiakkaan vakuutuksia ja jokaista
toimeksiantoa kohden hénella voi olla eri oikeudet. Yhden nimissé hanellda on kymmenentuhannen
euron rajoitus, kun toiselle han saa tehdéd 10 miljoonan transaktioita.

Kéyttdjahallinto on monimuotoinen ja monimutkainen asiakokonaisuus. Asian tarkeyden
ylenkatsominen, prosessien laiminlyonti, seké roolien ja edustuksien unohtaminen johtavat herkésti
kankeasti kehittyviin sahkoisiin palveluihin. Sahkoiset palvelut ovat kéyttajia varten, joten kayttoa on
myos hallittava.
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