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Haka-infrastruktuuri on Suomen yliopistojen ja ammattikorkeakoulujen yhteinen
kayttajatunnistusjarjestelma, johon liittyneiden yhteisdjen loppukayttdjat paasevat yhdella
kayttajatunnuksella korkeakoulusektorin palveluihin riippumatta niiden tuottajasta.
Infrastruktuurin kaytto edellyttaa liittymista luottamusverkostoon.

Luottamusverkostolla tarkoitetaan eri organisaatioiden — tassé tapauksessa
yliopistojen ja ammattikorkeakoulujen — muodostamaa yhteiséd, joka tekee yhteistyota
kayttdjien tunnistamiseksi yli organisaatiorajojen. Nimensa mukaisesti toiminta perustuu
luottamukseen: eri organisaatiot luottavat siihen, ettd toiset toimivat sovitulla tavalla ja
ettd niiden kayttajahallinto on sellaisella tasolla, etté sielld kayttajatunnistus tapahtuu
riittdvan uskottavasti.

Taman luottamuksen takaamiseksi on muotoiltu yhteinen sopimus, johon on
kirjattu ne ehdot, jotka verkoston jasenet toiminnassaan on taytettava. Helsingin yliopisto
on ollut jasenend alusta alkaen, ja ollut mukana myds sen perustamista edeltaneissa
hankkeissa.

Luottamusverkostolla on kahdenlaisia jasenia: kotiorganisaatioita, joiden kéyttajat
verkoston palveluita hyddyntavat — siis yliopistoja ja ammattikorkeakouluja — seka
palveluntarjoajia, jotka haluavat tarjota palveluitaan kotiorganisaatioiden kayttajille.
Luottamusverkossa on jasenia talla hetkell& 13, joista seitseman toimii myos
kotiorganisaationa. Suurin osa palveluntarjoajista on ainakin talla hetkelld yliopistoja,
mutta jatkossa heité 16ytynee muualtakin: esimerkiksi séhkdisié aineistoja tai talous- ja
henkildstéhallinnan jarjestelmien kayttopalveluita myyvista yrityksisté (esimerkiksi
Elsevier tai Fortime).

Koska verkoston toiminta perustuu luottamukselle, on sen séilyttamiseksi sovittu
yhteisistd toimintatavoista ja toiminnan reunaehdoista kéyttajahallinnossa. Suoraan
kéyttdjid koskevia asioita ovat esimerkiksi:

* Kayttdjatietojen ajantasaisuus:
Helsingin yliopistossa tdma on hoidettu kayttélupajarjestelman kytkennalla erilaisiin
taustajarjestelmiin (Oodi, Fortime/Persona F).

*  Kayttdjatunnuksen voimassaolo on rajoitettu:
Yliopistolla henkilokunnan tunnus on voimassa enintaan puolitoista vuotta kerrallaan,
opiskelijalla lasnaololukukauden tai -vuoden loppuun. Mikali henkilon kayttélupa
tyOsuhteen paattyessa halutaan pitda voimassa, hanelta poistuu henkilékuntastatus.

* Tietoturvallisuuteen liittyvid asioita:
Salasanan minimipituus on kahdeksan merkkia. Tasta syysta myds unix-ymparistossa
on otettu kayttdon salasanan vaihtopakko vuoden valein. Téanda aikana kaikki salasanat
vaihtuvat 8-merkkisiksi. Tama vaikeuttaa myds huomattavasti salasanan murtamista
brute force -menetelmalla (ks. sivu XX)

* Henkil6llisyyden todentaminen kayttéluvan myontdmisen tai salasanan luovutuksen
yhteydessé:



Talta osin sdantdja on tiukennettu myds yliopiston omalla paatoksella
(hallintojohtajan paatos X/Y). Koska henkilékunnan ja opiskelijan tunnus-
salasanaparilla paasee sahkopostin liséksi muihinkin luottamuksellisiin tietoihin,
vaikkapa WebOodiin tai UPJWebiin, on varmistuttava siitd, etta salasana luovutetaan
juuri oikealle henkil6lle. On ollut tilanteita, jossa laitoksella on tutunnékdinen henkil
pyytanyt uutta salasanaa, eika atk-yhdyshenkil6 ole kehdannut varmistua
henkil6llisyydesta. Kiusalliset tilanteet voidaan valttaa, kun hallintojohtajan
paatoksen mukaisesti henkildllisyys aina varmistetaan virallisella
henkil6llisyystodistuksella lupatietoja kasiteltdessa.
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